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‘ ' Informacijske i ko k‘cuske tehnologije

1. OpiSi barem tri nacina na koja upotre
prometu.
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2. Opisi barem tri nac¢ina na koja upotrebljavas informacijsko-komunikacijske tehnologije
prilikom ucenja.




J
LW

£

Elektronicki svijet ' : —

L
AT

3. OpiSi barem tri primjera upotrebe informacijsko-komunikacijskih tehnologija u primjeni
kuéanskih aparata.
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1.2. | Sigurnostiracun i

Qﬂutu rije¢ ili skupinu rijeci tako da tvrdnja

omoguciti poSiljatelju i primatelju poruke sigurnu
kO sigurnog/ nesigurnog komunikacijskog kanala
lje poruke.

4. U sljedecim tvrdnjama zaokruzi is
bude tocna.

a) Osnovni zadatak kriptogr
/ nesigurnu komuni
tako da tre¢a oseba

b) Pritom posiljate telj preoblikuje poruku prema unaprijed dogovorenom
klju€u koji j mo posiljatelju / primatelju.
c) Dogovoreni Cprema kojem se preoblikuje poruka naziva se kriptogram / Sifra,

a sam postupak preoblikovanja poruke Sifriranje ili kriptiranje.

d) Postupak kojim se poruka Sifrira / vraca u prvobitni oblik, naziva se deSifriranje ili
dekriptiranje.

e) Kiriptirana / dekriptirana poruka naziva se kriptogram.

f) Funkcije kriptiranja i dekriptiranja zajedno ¢ine kriptosustav / kriptogram.

5. Zaokruzi slova ispred to€nih tvrdniji.
a) Prilikom kriptiranja tekstualnih poruka dvije su vrste Sifri: blokovne i protocne.

b) Proto¢nim se Siframa kriptira jedan po jedan blok elemenata poruke uz primjenu
iste Sifre.

c) Blokovnim se Siframa kriptira element po element uz primjenu razli€itih Sifri.
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6.

p)

poruka.
Ispravi neto¢ne tvrdnje iz prethod @

U istoj se poruci ne moZemo Koristiti objema vrstama Sifri.
Osnovne metode kriptiranja su supstitucija i transpozicija.
Transpozicija je zamjena svakog elementa poruke nekim drugim elementom.

Prilikom kriptiranja metodom supstitucije svaki element poruke, znak bit ¢e zamije-
njen nekim drugim znakom prema odredenom kljucu.

Primjer kriptiranja metodom transpozicije je ASCII kbd.
Supstitucija je premjestanje elemenata poruke.

Prilikom kriptiranja metodom transpozicije svaki element poruke, znak bit ¢e pre-
mjesten za nekoliko mjesta u nizu prema odredenom kljucu.

Prema vrsti klju€a kriptosustavi se dijele na simetriCne i asimetri¢ne.

Simetricni kriptosustavi imaju jednak klju€ za kriptiranje i degkriptiranje.

Kriptosustavi s javnim klju¢em su simetri¢ni kriptosustavi’
Danas je najraSireniji asimetri¢ni kriptosustav DE

treba imati dva kljuca:

Svaki sudionik u komuniciranju simetriénim )kriptos
juj jni klju€ kojim se dekriptira,

javni klju€ kojim se kriptira i koji se javno ob
a poznaje ga samo viasnik.

Asimetri¢no kriptiranje brze je od sim pa je prikladnije za prenosenje vecih
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7. Naslici je prikazan dijagram tijeka slanja i primanja Sifrirane poruke izmedu sustava posi-
ljatelja i primatelja u simetricnom kriptosustavu. Dopuni tekst koji nedostaje u poljima pod
rednim brojevima 2., 3. i 4.

1. Posiljatelj racuna

R . a
tajni kljuc. %)
5. Primatelj prima i
2 S g dekriptira kriptirani
p N tekst koristeci se
4. tajnim kljucem koji je
dobig od posiljatelja.
(N J

8. Na slici je prikazan dijagram tijeka slanja i primanj oruke izmedu sustava po-

rira
Siljatelja i primatelja u asimetriénom kriptosusta &ekst koji nedostaje u poljima
pod rednim brojevima 2., 3. i 4. o

1. Primatelj raCuna 0
javni i tajni kljuc.
2. & 8.

5. Primatelj prima i
dekriptira kriptirani
tekst upotrebljavajuci
tajni, samo njemu
poznat kljug.
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9. Na slici je prikazano nacelo simetri€nog kriptiranja. Na prazne linije upiSi pojmove Koji
nedostaju.

neS|fr|ran| ‘ Sifrirani tekst nesifrirani
tekst tekst m
- ‘

. aa
posiljatelj L primatelj
enkripcijski server dekripcijski er
10. Na slici je prikazano nacelo asimetri¢nog kriptiranja. elihije upisi pojmove koje

nedostaju.
nesifrirani ‘ ‘ nesifrirani
M tekst tekst m

oSiljatelj rimatelj
postjatel Kk ijski dekripcijski P )
erver server

11. Dopuni reCenice.

a) Digitalni potpis je za svakog potpisnika.

b) Digitalni potpis radi na temelju protokola koji se naziva

(engl. Public Key Infrastructure, PKI).

c) PKI koristi matematicki za generiranje dvaju brojeva,
javnog i privatnog kljuca.

d) Kad potpisnik elektroni¢ki potpiSe dokument, matematicki algoritam stvara podat-

ke koji se s potpisanim dokumentom te dodatno

dokument privatnim klju¢em.

e) Digitalni potpis takoder je oznacen potpisivanja doku-
menta.






