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Zadace i djelovanje u mreznom

msloju OSI modela ]

Nakon ove nastavne teme moci ¢es:
——o0 opisati komunikaciju na mreznom sloju OSI modela
——o opisati funkcije mreZznog sloja
—o objasniti usmjeravanje paketa u racunalnoj mreZi
——o opisati dijelove paketa i njihovu ulogu u procesu usmjeravanja
——0 objasniti nacela i funkcije IP protokola
o objasniti pojam fragmentacije
——0 objasniti ICMP protokol
o usporediti ARP i RARP protokole.

5to] mrezi upravljaju samo njihove
a razini fizickih, MAC adresa pa u
jeluju protokoli mreznog sloja. Kako bi se
ja koji se nalaze u razli¢itim raCunalnim
mreznog sloja OS| modela.

Komunikacijom racunala i mreznih ure
mrezne kartice. Komunikacija se ija
komunikaciji mreznim uredajim
mogla odvijati komunikacija i
mreZama, potrebne su uslug

Mrezni sloj OSI
cije:
* adresiranje

del ternetski sloj TCP/IP modela pruza tri osnovne funk-

psulaciju u pakete

Ako promatramo TCP/IP model komunikacije raunalnom mrezom, internet sloj pri-
hvaca podatke od sloja pristupa mrezi te ih predaje transportnom sloju. Isto tako, u
OSI modelu mrezni sloj prihvaca podatke od sloja podatkovne poveznice i predaje
ih transportnom sloju. Osnovna jedinica podataka na ovoj razini komunikacije jest
paket.

Na uredaju primatelju podataka mrezni sloj OSI modela dekapsulira okvire u pa-
kete podizuci razinu komunikacije s fizi€kih u logicke adrese. Na uredaju poSiljate-
lju segmente enkapsulira u pakete, pripremajuci dijelove korisniCke poruke za put
mrezom i uspostavljajuci logiCke veze izmedu dvaju uredaja koja komuniciraju.
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Funkcije mreznog sloja su dakle:
 jedinstveno i hijerarhijsko adresiranje svih hostova
 utvrdivanje ruta i procjena njihove ucinkovitosti
* nalazenje optimalnog puta do odredista
* ucinkovito adresiranje i upravljanje mreznim adresama
* hijerarhijsko strukturiranje mreznih adresa

* slanje paketa do odredista prema nacelu da usmjernik ,daje sve od sebe”
(engl. best effort) da paket stigne do odredista.

U drugom razredu, u predmetu Uvod u racunalne mreze, na Cili da protokoli
mreznog sloja isporucuju pakete od izvora do odr&gli $e mreza il
podmreza, usmjeravajuci signal kroz razli¢ite kanale iz a u drugi
Usmjernik, uredaj mreznog sloja OSI modela, po j Z ri tome odlucuje
koja je najbolja putanja za slanje podataka. Svaki Rusikljuéak usmjernika pripada
razli¢itoj mrezi, zasebna je kolizijska i zase, diSna domena. Proces
usmjeravanja i osnovnu konfiguraciju usmj vit ¢emo detaljnije u 2. po-
glavlju i zatim proSiriti znanje novim nas
MREZA 4

MREZA 4

MREZA 2

Slika 1.1. Usmjernici R1 i R2 i njihove izravno povezane i udaljene mreze
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Komunikacijom na mreznoj razini, neposredno i posredno, upravljaju protokoli:

* |IP (engl. Internet Protocol)

* ICMP (engl. Internet Control Message Protocol)

* ARP (engl. Address Resolution Protocol)

* RARP (engl. Reverse Address Resolution Protocol)

* DHCP (engl. Dynamic Host Configuration Protocol)

* dinamicki protokoli usmjeravanja kao $to su na primjer RIPv1 (engl. Ro-
uting Information Protocol version 1) i RIPv2 (engl. Routing Iaformation Pro-
tocol version 2) te OSPF (engl. Open Shortest Path First) figuriraju se na
usmjerniku. Dinamickim protokolima usmjeravanja bavit ¢ e detaljnije u
zasebnom poglavlju ovog udzbenika.

fo) o
L 111. |IP J
L 2 o

IP (engl. Internet Protocol), standardiziran standardo FC 791 temeljni je protokol
mreznog sloja OSI modela, kao i inter ja modela TCP/IP.
U raCunalnoj je mrezi logicko adresira stvareno na razini mreznog sloja primje-
nom IP protokola.
Trenutacno se primjenjuju dvij ice |IP protokola:

* |Pv4

* IPv6.

Adresni prostor po 0 premalen za sve potrebe. Danas je podrucje mo-
bilne telefonijed s internetom, razli€iti uredaji kao ku¢anski aparati, razni
uredaji u indu premetu koriste se internetom za razmjenu i prikupljanje informa-
cija, komunika

Inacica protokola IPv6 razvijena je zbog nedostatka adresa u inacici IPv4. Kako se
IPv4 adresa sastoji od 32 bita, a IPv6 adresa od 128 bitova, njome je mogucée
adresirati puno viSe uredaja nego u IPv4-u. U IPv4 maksimalni broj razli¢itih adre-
sa je 2% ili priblizno 4,3 - 10°, a u IPv6 ukupno 2?8 | odnosno 3,4 - 10%. Danas se
primjenjuju oba protokola, a tako ¢e biti i u nekoliko iducih godina jer su u instalaci-
jama interneta u mnogim dijelovima svijeta jo$ uvijek u funkciji usmjernici koji rade
s adresama u protokolu IPv4. Postupnim obnavljanjem instalacija bit ¢e zamijenjeni
uredajima koji rade u IPv6.

Adresiranjem u inaCicama IPv4 i IPv6 bavit ¢emo se u poglavljima 1.2 i 1.3 ovog
udzbenika.
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Osnovne funkcije IP protokola su:
* definiranje sheme adresiranja na internetu
* definiranje IP paketa
* prosljedivanje podataka izmedu podatkovne i transportne razine
* prosljedivanje paketa do odrediSne mrezZe ili podmreze.

Da bi dva hosta komunicirala s pomocu IP protokola, ne moraju uspostaviti sesiju.
Usporedivanjem IP adrese odrediSnog hosta s izvoriSnom IP adresom, IP protokol
utvrduje moze li se paket izravno poslati odrediSnom hostu ili usmjernik treba pro-
naci putanju.

Podsjetimo se, host je racunalo ili mrezni uredaj koji komu talim racunali-
ma i mreznim uredajima na mrezi preko sucelja nalkojima je konfigurirana IP adresa.
Svaki host moze u raCunalnoj mrezi biti konfigurira 0 kor@ik i posluzitel;.

IP je bespojni (engl. connectionless) proto
uredaj primatelj ne dogovaraju o pocetku ili z rijenosa podataka. Posilja-
telj poSalje paket i nema potvrde primj ako IP protokol ni na koji nacin
ne provjerava isporuku paketa i nema nizme kojima bi se informacija sigurno
prenijela na odrediste, nema niti zdane isporuke informacije. Tako
paketi mogu biti izgubljeni ili stiéi idenim redoslijedom.

acl da se uredaj posiljatel; i

Zato protokoli visih razina o
» otkrivanje pogr

* otklanjanjepo all prijenosu
* kontrolu prot@ka
* kontrol S a paketa.

IP paket sas e od dvaju osnovnih dijelova:
* |P zaglavlja
* [P tijela.

IP zaglavlje moze imati duljinu do 6 rijeCi po 32 bajta, a nakon njega u IP tijelu slijede
podatci koji se prenose mrezom. Ti su podatci zapravo segment enkapsuliran na
transportnoj razini OSI modela.

Na mreznoj razini OSI modela paketi se usmjeravaju do odredista na osnovi IP adre-
se odredista. U sluc€aju da koliCina podataka koja se treba prenijeti paketom prijede
dopustenu veli€inu mreznog paketa, paket mora biti fragmentiran. Ako je segment
prevelik za prijenos jednim paketom, on se dijeli u viSe dijelova, fragmenata i prenosi
s pomocu vise paketa. Taj se proces razlaganja segmenta na nekoliko paketa naziva
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fragmentacija. Dolaskom na odrediSte uspostavlja se ispravan redoslijed i cjelovi-
tost informacije svakog pojedinog paketa s pomoc¢u podataka iz zaglavlja.

Na slici 1.2 prikazana je struktura paketa u IPv4. Sastoji se od sljedecih polja bitova:

4 bajta
A
4 A
4 bita 4 bita 8 bitova 16 bitova
T duljinpa IP . ukupna duljina IP
inacica . tip usluge
zaglavlja paketa
identifikacija zastavice SLTIELS
zaglavlje od fragmenta
6 r”iclgz“’j‘:gc'”e =< time to live brojac protokol  kontrolni zbroj zaglavlja
IP adresa izvora
IP adresa odrediSta
podatci koji se g opcije + padding

podatci

o

ura IP paketa

prenose paketom {
(segment s Cetvrtog
sloja OSI modela)

Znacenja polja IP paketa su:

* inacica (duljine uje na trenutacno koristenu inacicu IP-a, odre-

duje forma I

* duljinaIP za lj ine 4 bita) — oznacava koliko 32-bitnih rije€i sadrzava
IP zagl ¢ava odredivanje pocCetka podatkovnog dijela paketa; mi-
nimaln afispravnog zaglavlja je 5.

e tipuslu e 8 bitova) — oznacava vrstu prometa te Zeljenu razinu usluge,

ovo polje je bitno ako imamo priroitetni promet u mrezi, omogucéava usmjernici-
ma razlicit tretman pojedinih paketa u cilju postizanja zadovoljavajuce kvalitete
usluge (engl. Quality of Service, QoS), a s obzirom na dopusteno kasnjenje,
koli¢inu prometa i zahtijevanu pouzdanost. Zada¢a QoS-a je i pruzanje prio-
riteta prilikom izbora jednoga ili viSe protoka podataka tako da ostali protoci
podataka trpe propuste, to jest pruza im se smanjena propusnost. Suvremene
podatkovne mreze nude razli€ite usluge, uklju€ujuéi glasovne poruke, video-
zapise, streaming glazbe, web-stranice i e-postu. Mnogi od predloZenih meha-
nizama QoS koji su omogudili koegzistenciju ovih usluga bili su sloZeni i nisu
uspjeli odgovoriti na zahtjeve javnog interneta.
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ukupna duljina IP paketa (duljine 16 bitova) — odreduje duljinu cijelog IP pa-
keta, ukljuCujuci podatke i zaglavlje, u bajtovima; najveéa duljina paketa je 65
535 okteta (s obzirom na 16-bitno polje u koje se ta duljina upisuje).
identifikacija (duljine 16 bitova) — sadrzava cijeli broj koji identificira trenutacni
paket, a rabi se za rekonstrukciju fragmenata paketa pri povezivanju svih fra-
gmenata u paket.

zastavice (duljine 4 bita; jedan se ne koristi) — kontroliraju dopusta li se usmjer-
nicima fragmentacija paketa i oznacava dijelove paketa za primatelja.

pomak fragmenta — definira mjesto fragmenta u originalnom paketu, mjereno
u jedinicama od 8 okteta; odstupanje prvog fragmenta je nu
»Time to Live”, TTL (duljine 8 bitova) — brojac koji
paketa u mrezi; predstavlja broj ¢vorova koje paket

ij postojanja
¢i do odredista.

anjuj&v jednost brojaca za
se odbacuje, uklanja
j eta do kojih moze dodi

dijelovima sekundi. Cvor koji obraduje pake
najmanje 1, a kad vrijednost polja doseg
s mreze. Time se sprjeCavaju beskon
uslijed poremecaja u tablicama usmijer:

protokol (duljine 8 bitova) — ozn j
prosljeduju.
kontrolni zbroj zaglavlja

zaglavlja; ponovno se o
u zaglavlju.

IP adresa izvora (dulji bita) — odreduje IP adresu hosta poSiljatelja paketa.

IP adresa odre jine 32 bita) — odreduje IP adresu hosta primatelja
paketa.

opcije + pz

va) — pomaze osigurati integritet IP
i provjerava pri svakoj promjeni podataka

Jine 32 bita) — opcije, sadrze kontrolne informacije o

: @' nosne parametre i sl. Padding je nadopuna bitova u regi-
mia do duljine 32 bita. Oba su dijela varijabilne duljine.

a duljine 32 bita) — sadrzavaju podatke gornjeg sloja, najvece

duljine 65 535 — 6 = 65 529 okteta.
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Na slici 1.3 prikazano je bojom oznaceno zaglavlje IP paketa.

= Internet Protocol Vversion 4, Src: 172.20.1.31 (172.20.1.31), Dst: 172.20.1.32 (172.20. 1.

version: 4
Header length: 20 bytes
= Differentiated Services Field: Ox00 (DSCP 0x00: Default; ECN: Ox00: NOt-ECT (Not ECN-Capab
0000 00.. = Differentiated Services Codepoint: Default (O0x00)
...... 00 = Explicit congestion Notification: Not-eECT (Not ECN-Capable Transport) (0x00)
Total Length: 60
Identification: Ox5887 (22663)

m

= Flags: Ox00
S —— = Reserved bit: Not set
.0.. .... = pon't fragment: Not set
K = More fragments: NOT set

Fragment uffset 0
Time to live: 128
Protocol: IcMP (1) [ 4
Header checksum: Ox5eaa [correct]

Source: 172.20.1.31 (172.20.1.31)

Destination: 172.20.1.32 (172.20.1.32) -
“ [ | 3

0000 00 30 64 25 6f f4 00 00 91 05 6c 5b 08 00 IEBL
[k 00 3c 58 87 00 00 80 01 5e aa ac 14 01 1f ac 14
0020 [fedy O8 00 4d 5a 00 01 00 01 61 62 63 64 65 66 M2 o AIC I

0030 67 68 69 6a 6b 6c 6d 6e 6f 70 71 72 73 74 75 76 ghijklmn opgrstuv
0040 77 61 62 63 64 65 66 67 68 69 wabcdefg hi

*

jernika nije ukazala na neki drugi pro-
mjestiti automatsko dobivanje IP adrese

niti ako je primije¢eno da je internetska veza usporena,
uga (ISP) i korisnik uklonili su sve druge moguce razloge.

a pruzatelj int @?

U sucelju ,,Mré&#ne v, e” odabranaje Ethernet veza (slika 1.4), a desnim klikom na
nju odabrano je

@ Mreine veze — ] X
1t f‘a > Upravljacka ploca > Mrezaiinternet > Mrezne veze v O Pretrazi “Mreine veze" P
Organiziraj v v I @
L Bluetooth mreina veza L { Ethe‘m'et h Wi-Fi
Veza nije uspostavljena , Mrezni kabel Veza nije uspostavljena
Bluetooth Device (Personal Area .. x L Ethernet Controller Wireless LAN Controller

Slika 1.4. Sucelje ,Mrezne veze”, odabir sucelja ,Svojstva” Ethernet veze
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U otvorenom prozoru ,,Svojstva — Ethernet” odabire se ,Inacica internetskog
protokola 4 (TCP/IPv4)”. (slika 1.5).

Na kraju se u otvorenom prozoru odabire ,,Automatski pribavi IP adresu” te ,,Au-
tomatski pribavi adresu DNS posluzitelja”. Na kraju se klikne na gumb ,U redu”

(slika 1.6).

U svojstva - Ethemet X Verzija internetskog protokola 4 (TCP/IPv4) - svojstva X

Rad s mrezom  Zajednicko koristenje Opcenito  Zamjenska konfiguracija

Ako mreZa podrZava tu mogucnost, IP postavke mogu se automatski

Poveii se putem:
pridruziti. U suprotnom biste od mreZnog administratora trebali zatraziti

& Ethernet Controller odgovarajuce IP postavke.
Konfiguriraj... (® Automatski pribavi IP adres)
Ova veza koristi siedece stavke: (O Koristi sljedece IP adrese:

l fl?nle and Printer Sharing for Microsoft Networks o
Maska podmreZe: :}

M . Vemla mtetskog . 4 (T CP/I Zadani pristupnik: :]
- a Mmsoﬂ LLDP Protocol Driver — e
. Verzija intemetskog protokola 6 (TCP/IPv6) v (© Auitomatsd pribavi adresu DNS znteh)
< > (O Koristi sliedece adrese DNS poslufitelja:
Deinstaiia) | Preferirani DNS posluZitelj: ‘:

Opis Zamjenski DNS posluZitelj: :}

Protokol za upravijanje prijienosom/intemetski protokol. Zadani

ﬁ::imi;im&wgﬁﬂmﬁm - Po zavr3etku provjeri valjanost postavki
= [ uredu )| odustani
Slika 1.5. Prozor ,SVojs Ethernet” Slika 1.6. Automatsko pribavljanje IP adrese i
adrese DNS posluzitelja
Ako opet ne ese ili je internetska veza vrlo spora, korisno je poduzeti jos tri
koraka:
1. resetira od datoteka koje Windows koristi za pristup internetu upo-

trebljavajuéi u naredbenom retku niz naredbi redom:
* netsh winsock reset
°* netsh int ip reset
2. obnoviti IP adresu u naredbenom retku nizom naredbi redom:
* ipconfig /release
* ipconfig /renew
pri ¢emu ¢e prvom naredbom rac¢unalo otpustiti IP adresu, a drugom ¢e ju obnoviti
3. osvjeziti postavke DNS-a u naredbenom retku naredbom:
* ipconfig /flushdns.
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Nakon toga, ako opet nema rezultata, moze se pokus$ati dobiti navedene adrese na
sljedece nacine:

1. isklju€iti i ponovo ukljuciti mreznu karticu
2. iskljugiti i ponovo ukljuciti mrezni kabel iz mrezne kartice
3. ponovo pokrenuti raCunalo.

IP fragmentacija

IP fragmentacija je proces internetskog protokola (IP) koji razbija pakete na manje
dijelove (fragmente) tako da rezultirajuéi dijelovi mogu proci putem veze s manjom
jedinicom za prijenos od izvorne veli€ine paketa. Prijamnidonia€in ponovno sastav-
lja fragmente. Kada host poSalje IP paket na mrezu, paket ne meze biti veéi od
maksimalne veli€ine koju podrzava ta lokalna mreza. Ta je veli€ina odredena mrez-
nom podatkovnhom vezom (engl. Maximum Transmig8ion UnitsSpMTU) i IP-om koji
su obi¢no isti. TipiCnha suvremena Ethernet mreZa ureda, kampusa ili podatkovnog
centra imat ¢e veli¢inu MTU-a od 1500 bajta.

Medutim, paketi koji se inicijalno prenose putem, mreze koja podrzava jedan MTU
mozda ¢e se morati usmijeriti na mrezef(kao»sto'je WAN ili VPN tunel) s manjim
MTU-om. U slu¢ajevima kada veli€ina paketa premasuje nizi MTU, podatci u paketu
moraju biti fragmentirani (ako je méguce).ilogZznaci da je paket razbijen na dijelove
koji se prenose unutar novih paketa (fragmenata) koji su jednaki ili manji od nizeg
MTU-a. Taj se proces naziva,fragmentacija, a podatci u tim fragmentima obi¢no se
ponovno sastavljaju kada stignu, na svoje odredidte. Fragmentacija se moze dogo-
diti kod izvornog posiljatefjajili nayusmjernicima koji se nalaze izmedu poSiljatelja i
primatelja. Ako jellP datagfam fragmentiran, prvo ga ponovno sastavlja primatel; ili
eventualno interventni vatrozidi koji su konfigurirani za izvrSavanje tzv. ponovno sa-
stavljanje prije presljedivanja podataka. Ako je potrebno, paket koji je ve¢ fragmen-
tiran moze sefflodétne fragmentirati (npr. kada se promijeni tehnologija prijenosa).

Svaki fragmentiramslP datagram dobiva novo zaglavlje na temelju izvornog zaglavlja
i posebnih azuriranih polja. U novim IP zaglavljima fragmenata pomak fragmenta
oznacava polozaj podataka koji se Salju u ovom paketu u odnosu na izvorni paket.
Svi fragmenti osim posljednjeg imaju postavljenu zastavicu Vise fragmenata. Du-
liina doti€nog fragmenta upisuje se u polje duljine IP zaglavlja za sve fragmente, a
kontrolni zbroj IP zaglavlja izraCunava se zasebno za svako zaglavlje, dok ostatak
zaglavlja odgovara izvornom zaglavlju prije fragmentacije.

Prijamni host ima zadatak ponovno sastaviti izvornik iz informacija prisutnih u za-
glavljima paketa uzimajuci sve fragmente s istim IP zaglavljem (osim zasebnih infor-
macija za svaki fragment) i stavljajuéi ih u ispravan redoslijed koriste¢i se njihovim
pomacima. Buducéi da svaki pojedini fragment predstavlja samostalan paket, moze
se dogoditi i da ti pojedinacni dijelovi ne stignu u redu. Takoder je moguée da su po-





