Elektronicki

1.1. Informacijske i komunikacijske tehnologije
1.2. Sigurnost i ra€unalni virusi
1.3. Zakon, pravna regulativa i zakonski propisi
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cijske tehnologije

I1 1 Informacijske i komunika-

Nakon ove nastavne teme moci ¢es:

e opisati naCine pristupa internetu
e razlikovati aktivnu i pasivhu mreznu opremu
e provijeriti brzinu prijenosa podataka vlastitog internetskog prikljucka.

Danas je teSko zamisliti svakodnevni Zivot bez uvi ostuwog voznog reda, ku-
povine putem interneta, orijentiranja s pomocu igitalnih mreznih karata,
razli¢itih komunikacijskih alata i drustvenih ogim je uredajima moguce
no nam olakSavaju kuc¢an-
zovanje, lije€enje, putovanje i
enim mrezama, a racunalne igre
menu. KoriStenjem interneta i drus-

ske poslove, privatne i poslovne komu
dr. Gotovo su svi vazni dogadaji pra¢
povezuju ljude sa svih kontinenata

ovite komunikacije s kupcima povecava konkurentnost
imidz. Poslovi se danas ne obavljaju samo u tvrtkama, vec

Internet je spoj razli€itih mreZa ra¢unala u jedinstvenu javno dostupnu svjetsku ra-
¢unalnu mrezu koja nudi velik broj informacijskih i komunikacijskih usluga. Podatci
se internetom prenose komutacijom paketa. Ra¢unala medusobno komuniciraju s
pomocu protokola koji se naziva "upravljacki mrezni protokol/internetski protokol”
(engl. Transmission Control Protocol/Internet Protocol, TCP/IP). S pomocu interneta
korisnici mogu razmijenjivati elektronicku postu, pronaci razliCite informacije, pre-
nositi datoteke protokolom za prijenos datoteka (engl. File Transfer Protocol, FTP) te
se Kkoristiti nizom servisa i alata.

Kako bi ra¢unala mogla medusobno komunicirati, potrebno ih je povezati u racu-
nalnu mrezu. Racunalnu mrezu Cine dva ili viSe povezanih racunala, a njome se
prenose podatci i dijele uredaiji (server, pisac, skener i dr.).
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Za odrzavanje lokalne mreze u tvrtkama potreban je mrezni administrator, a za
vece mreze i nekoliko njih. Racunala u lokalnoj mrezi (engl. Local Area Network,
LAN) mogu dijeliti zajednicki pristup internetu.

Za pristup sadrzajima na internetu potrebno se s njime prethodno povezati. Za
povezivanje s internetom potrebni su:
» fizicka veza
* logicka veza
* programi
* usluga davatelja internetske usluge, teleoperatera (en ternet Service
Provider, ISP).

Fizickom vezom smatraju se sklopovi, uredaji i pribor koji e za prijenos signala
izmedu osobnog racunala i uredaja u ra¢unalnoj i
oprema. Mrezna oprema se prema primjeni u ra

pasivnu. Aktivha mrezna oprema obuhvaca

Inoj mrezi dijeli na aktivnu i
ji koriste izvor elektriéne

), usmjernika (engl. router),
pristupnih toCaka (engl. acce-
, usmjeravaju, primaju, pojaavaju
unikaciju ili na bilo koji nacin utje€u

zvjezdista (engl. hub), obnavljaca (en
ss point), modema i drugih uredaja k

ture raCunalne mreze, na pri bele, priklju€ke, uticnice, ormare za smjestaj
mreznih uredaja i dr.

tokola koji omoguéuju komunikaciju u racunalnoj mrezi.
se primjenjuju kod elektroni¢kog nacina prijenosa po-

ju podatke koji se prenose i prikazuju ih u razumljivom obliku.

Internetska usluga u velikoj ¢e mjeri ovisiti o tome koji davatelji internetskih usluga
pokrivaju vase podrucje te o vrstama usluga koje nude.

S obzirom na vrstu medija postoje dva nacina prijenosa podataka: Zicni i bezicni.
Zicni se prijenos odvija vodovima (kabelima) koji mogu biti bakreni i opticki. Be-
zicni se prijenos podataka odvija zrakom.




Elektronicki svijet ; — - y

111. | Brzina prijenosa podataka

Svakim danom rastu potrebe za prijenosom sve vecih koli€ina podataka $to ve-
¢om brzinom. Radi postizanja i odrzavanja $to kvalitetnije komunikacije postojeéi se
uredaji stalno poboljSavaju i nadograduju. Danas su na raspolaganju razliite vrste
komunikacije u nepokretnim i pokretnim komunikacijskim mrezama. Odabir ovisi 0
tome gdje se korisnik nalazi, koliko vremena ima i koliko je novca u mogucnosti iz-
dvojiti za komunikacijsku uslugu.

Razli¢iti fiziCki mediji podrzavaju prijenos bitova razlicitim brzi Sirina propu-
snog pojasa (engl. bandwidth) u racunalnim mrezama apacitet brzine
prijenosa podataka nekog medija u digitalnom sustavu, a bitovima po
sekundi, b/s (engl. bits per second, bps). Predstavi ogucénost brzine
kojom bi se podatci u nekom digitalnom sustavu m ijeti u idealnim uvjetima.
Digitalna propusnost ili samo propusnost (e

. Mjeri koli¢inu podataka
odredenog vremena. To je
ekom digitalnom sustavu. Mjeri
ja od propusne Sirine, a predstavlja
i jedinice vremena. U raunalnoj

stvarna brzina kojom se podatci mogu
se takoder u bitovima po sekundi i obi¢
omijer koli¢ine podataka koji se pr.
mrezi propusnost ne moze biti
sta. Cak i ako svi segmenti ili
jedan segment s malom prop

tora, a neki od njih su:

Propusnost je odrede
i za i otkrivanje mreznih signala

* tehnologije

e vrsta prome

* kasnjenje signala do kojeg dolazi zbog prolaska kroz mrezne urezaje od izvora
do odredista.

Prilikom prijenosa bakrenim medijima signali su uzorci elektricnih impulsa. Optickim
se medijima prenose uzorci svjetlosti, a bezi¢no se prenose radiovalovi. Naj¢e3c¢e
koriStene mjerne jedinice za propusnu S$irinu, digitalnu i korisnu propusnost prikaza-
ne su u tablici 1.1.
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Tablica 1.1. Najc¢esce koristene mjerne jedinice za propusnu sirinu, digitalnu i korisnu propusnost

mjerna jedinica za skraéenica

Sirinu propusnog pretvaranje mjernih jedinica

pojasa i pr_opus_nost, opéenito iz veé¢e u manju
digitalnu i korisnu

1 bit/s — osnovna mjerna
jedinica propusne Sirine

kilobitovi po sekundi kbps kbit/s 1 kbit/s = 10° bit/s

bitovi po sekundi bps bit/s

megabitovi po sekundi  Mbps Mbit/s 1 Mbit/s =103 kbit/s = 108 bit/s
1 Gbit/s = 10® Mbit/s = 108 kbit/s
=10° bit/s

1 Thit/s =10° Gbit/s = 10° Mbit/s
= 109 kbit/s = 10'2 bit/s

gigabitovi po sekundi Gbps Gbit/s

terabitovi po sekundi Tbps Thit/s

Korisnici na internetu mogu provijeriti brzi
skog priklju¢ka pristupanju nekom od | sk ervisa koji se bave mjerenjem
brzine prijenosa podataka na internetu D za primjer takav internetski servis
kojem se pristupa s poveznice' h : .nperf.com/hr/. Klikom na pove-

podataka vlastitog internet-

Kako optimizirati vase testove?

Za optimalno mierenje, molimo da prekinte sva skidanja sa vaseg racunala i svih drugih uredaja
koji su spojeni na vasu intemet vezu (druga racunla, tableti, pametni telefon, igrace konzole )

Preporutujemo vam koristiti Zicanu vezu umjesto Wifi li CPL zbog bolje uinkovitosti

Pozivamo vas da napavite vise testova kako biste provieril stabilnost rezultata.

Pokrenuti test

I1zbor jedinice mjere

kb/s kiB/s

kiobits po sekundi Kibibits po sekundi megabits po sekund mebibits po sekundi

’ Automatsko biranje posluZitelja

|zabrati posluZitelj

Slika 1.1. Pocetna stranica servisa koji se bavi mjerenjem brzine na internetu
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Nakon toga odabire se posluzitelj na izborniku

u donjem dijelu stranice (slika 1.2). Slika 1.2. Izbornik za odabir

posluzitelja na stranici servisa

Postoji moguénost odabira nekoliko desetaka posluZitelja iz cijelog svijeta (slika 1.3)
koji su prikazani i na karti (slika 1.4). Klikom na lokaciju posluzitelja na karti svijeta is-
pisuje se naziv davatelja internetskih usluga koji je ujedno i viasnik posluzitelja te nje-
gova lokacija. Nakon odabira posluzitelja provjerena je brzina mreze u dva smjera.

r N\
(MR ~.utomatsko biranje posluzitelja

— s a
(MM [HR] Zagreb - 2 Gb/s - A1 Hrvatska —_
]
==
Wl ¥ [AT] Vienna - 10 Gb/s - Fonira Telekom —
o= o
W # [IT] Tiveli- 1 Gbys - AirMaxitalia il
=
Ml * [FR] Strasbourg - 10 Gby/s - OVH.com [ 1}
== ‘
Ml [HU] Budapest - 1 Gb/s - WaveCom —_—
=
-
(M8 [56] Sofia - 10 Gb/s - Evolink -
.
Ml * [IT] Novi Velia - 1 Gb/s - Fly Network [ | |
——
=
(TR (7] Fasano - 1 Gb/s - Dodonet [ |
.
- * [cH]Kloten -1 Gb/s - Openfactory
——
o -
&

\ J

Slika 1.3. Dio popisa posl oIo}ih za provjeru brzine prijenosa podataka

Vi ste ISP i osting fwrtka i elite podrzati nPerf projekt? Domacin posluZitelja

Slika 1.4. Graficki prikaz posluZitelja raspoloZivih za provjeru brzine prijenosa podataka
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Nakon nekoliko trenutaka potrebnih da probni paket podataka prode od posluZitelja
do korisnika i nazad, na stranici servisa ispiSe se brzina preuzimanja i brzina slanja
podataka kao i kasnjenje njihova prijenosa, latencija.

' Zagreb, HR 45.12312°N / 15.21311°E

20,
@ @ Skidanje @ Slanje @ Latencija

—ay - ] []0 pg- Zagreb, City of Zagreb .
=2 OB ;o Hvatska Izabrati
i Usporediti 500 e
0 HR =
1Gb

Operater: T-com @ Skidanje @ Slanje @ Latencija

Vista mreze. nepoznat

1Py 150.50.100.5 Srednja 45.14 Mb/s Srednja 45.71 Mb/s Srednja 17.31 ms
1PVE. 1Py6 nije dostupna Jitter 7430 ms
ASN: AS13046

PretraZivaé chrome 87.0 -

46.48 . 49.42 s 14.37

v
Slika 1.5. Ispis brzine preuzimanja i@a, kasnjenje prijenosa i latencija

T‘-‘itanja za ponavljanje

1. Usporedi aktivnu i pasivhu mreznu opremu.
2. Provjeri brzinu prijenosa podataka vlastitog internetskog prikljucka.

\
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.1 2 il Sigurnost i racunalni virusi

Nakon ove nastavne teme moci ¢es:

objasniti pojam informacijske sigurnosti

usporediti simetri€no i asimetri¢no kriptiranje

usporediti javni i privatni klju¢

navesti i objasniti znaCajke kriptografije

opisati digitalni potpis

navesti Stetne programe i opisati njihovo djelovanje

objasniti kako se svojim korisni¢kim navikama mozemo zastititi od djelova-
nja Stetnih programa.

h 4
Internetom svakodnevno prolazi i pohranj
koli¢ina informacija. | tvrtke i gradanl ka tne osobe upotrebljavaju veliku kolici-
nu informacija s interneta, a ujedn i ij [
vanju. Zbog toga je nuzno da
Najjednostavniji primjer dostu
nam pomaze u svakodnevno
sta upisujemo bez razmis
servisa jako se lako d

ernetu budu odgovarajuce zasti¢eni.
ka je internetski servis Google karte koji
ju u prometu. Sjetite se samo na koliko mje-
esu stanovanja, a utipkavanjem adrese u trazilicu
je se nalazi neciji dom, kako mu se prilazi i sli¢no.

vaca nacine i sredstva za zastitu tiskanog, elektronic-
lika povijerljivih, privatnih i osjetljivih podataka od neovla-
Stenog pristu orabe, zlouporabe, otkrivanja, unistavanja, preinake ili ometanja.
Ocuvanije sig idpodataka tezak je
zadatak jer se vecina tvrtki i ustano-
va neprestano suoCava s dinamicnim
okruzenjem koje utjeCe na njihovo po-
slovanje: promjena zakona i propisa,
napredak tehnologije, otkrivanje novih
ranjivosti, proSirenje trzista i dr. Na slici
1.6 prikazana je naprava za unistava-
nje rezanjem na trake papirnatih po-
vjerljivih dokumenata kakva se primje-

njuje u mnogim tvrtkama i ustanovama. Slika 1.6. Naprava za unistavanje rezanjem na
trake papirnatih povjerljivih dokumenata

Informacijska sigu
kog ili bilo koj

o
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1.21. | | Kriptografija

Stolje¢ima su se ljudi domisljali naginima kako zastititi svoju pisanu komunikaciju od
nezeljenih pogleda. Prvi pronadeni tragovi Sifriranja potjeCu iz davnine. Oko 1900.
godine pr. Kr. u Egiptu je nastao natpis koji se danas smatra prvim dokumentira-
nim primjerom Sifriranja. Rimski car Gaj Julije Cezar (100. pr. Kr. — 44. pr. Kr.) nije
vjerovao glasnicima u komunikaciji sa svojim guvernerima i ¢asnicima pa je stvorio
sustav u kojem je zamijenio svako slovo razgovijetnoga teksta tr slovom u abe-
cednome slijedu iza njega. Na taj je nacin kriptirao sve isma Ciceronu
i drugim prijateljima.

Uzmimo za primjer Cezarovo ime u potpisu. U tablici 1.2 prikazat c¢emo njegov nacin
Sifriranja uz uporabu nasih abecednih znakova. C %e apisano s pomocu
njegova nacina Sifriranja i hrvatskih slova abecede.i alo bi kao u Cetvrtom retku
tablice 1.2.

Tablica 1.2. Primjer sifriranja Cezarg pomocu hjegova sustava
hrvatskim ab' akevima

ABCCCDDZPEFGHIJKLLIMNNJOPRSSTUVZZ hrvatska abeceda

originalni raspored

GAJ JULIJE CEZAR )
slova u potpisu

DEFGHIJKLLIMNNJOPRSSTUVZZABC kriptirana abeceda

JDLJ LJZNLLJH FHBDT potpis prema Cezarovu

nacinu 5|fr|ranja
Praksa Sifriranjafnastavljala se tijekom povijesti, a u tu su svrhu razvijene razlicite
naprave. Na slici rikazan je starinski mehanicki Sifrarnik s pomi¢nim kotacima
na kojima se nalaze slova. Korisnici su mogli odabrati po kojem ¢e klju€u pomicati
slova prilikom zadavanja ili otkrivanja Sifri.

Kriptografija je znanstvena disciplina
koja prou¢ava metode zastite informa-
cija i komunikacije koriStenjem kodova
prevedenih tako da ih moze procitati
samo onaj kome su namijenjeni.

Osnovni zadatak kriptografije je omogu-
Citi posiljatelju i primatelju poruke sigur-
nu komunikaciju putem nesigurnog

Slika 1.7. Starinski mehanicki Sifrarnik
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komunikacijskog kanala (npr. telefonska linija, dijelovi racunalne mreze) tako da
tre¢a osoba ne razumije poruke. Pritom posiljatelj preoblikuje poruku prema una-
prijed dogovorenom kljucu koji je poznat samo primatelju. Dogovoreni klju¢ prema
kojem se preoblikuje poruka naziva se Sifra, a sam postupak preoblikovanja poruke
Sifriranje ili kriptiranje. Obrnuti postupak, kojim se poruka vra¢a u prvobitni oblik,
naziva se desifriranje ili dekriptiranje. Kriptirana poruka naziva se kriptogram.
Funkcije kriptiranja i dekriptiranja zajedno ¢ine kriptosustav. Danas se kriptografija
primjenjuje kad se Zeli osigurati privatnost ili tajnost poruka, npr. pri slanju naloga u
elektronickom bankarstvu.

pci kriptiranja

Kriptografija se bavi podatcima u digitalnom obliku. Matematicki p
[ uslugamai

i dekriptiranja provode se automatski, uz pomo¢ racunal

ivanje dokumenata, provjeru
'erljiﬁ komunikaciju poput
a slici 1.8 prikazan je
binarnim kodom.

za generiranje kriptografskih kljuceva, digitalno po
s cillem zastite podataka, pregledavanje internet

P DS nxjbdfklbk g 11001011010011110011101001
: Lek stjbustikvsdy 0:001000111100 10.00.1100
Kot ondviclound koo 001 110010001 00111010111¢
oo g 0101 100100100010101000101,
e E N B30 Sh P

it SR D 3
e SSREELI IR EH SR ST IR eI
enfvmil: £ velejhtbkuhs < 1
Kbsiimaibva V 010010001101100_.1001110111]
i | D10o0000110010111100301001¢
0000000000100101110101101¢
0000110001110100111101011
110 1001011111100011011
010010 01 110100111 1010°¢
R s okt B fvmjladhfck 1 1110001010111000001011000]
icvbsjiahlipek forichgkefkbstyimxibyd klbkonp 1110001 '11111101101000010¢
."‘f‘f’l“"‘k“!-\-l\~‘11}i‘-1\,®......L.;‘-.h. i | ND000D11017010110000 101007
Slika 1.8.\Pripajer siffiranja znakovima Slika 1.9. Primjer Sifriranja binarnim kodom

Prilikom kriptira stualnih poruka dvije su vrste Sifri:
* blokovne

* protocne.

Blokovnim se Siframa kriptira jedan po jedan blok elemenata poruke uz primjenu
iste Sifre. Protocnim se Siframa kriptira element po element uz primjenu razlicitih
Sifri. Kod zahtjevnijeg se kriptiranja u istoj poruci mogu koristiti obje vrste Sifri.

Osnovne metode kriptiranja su:
* supstitucija
* transpozicija.





